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Is leabhran tdbhachtach a chabhréidh leat do chuntais ar line a
choinnedil sabhailte é seo. Ta Usdid bainte againn ann as roinnt
sainfhocal nach mér duit a bheith ar eolas agat agus cuntais ar
line né aipeanna féin chliste & n-Gsaid agat. Minimid na focail sin i
ngluais isidil ar leathanaigh 9 go 11.
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Cén fath ar cheart dom
mo chuntais ar line a
choinneail slan?

Ba cheart duit do chuntais ar line a
choinneail slan ionas gur féidir leat
faisnéis phriobhaideach ar anés seo a
leanas a chosaint:

e do mhionsonrai pearsanta
e do chuntas bainc

o do chuntais medn sdisialta
e do stair cheannaigh.

Nuair a leanann td an chomhairle sa leabhran seo, beidh td in ann:

e do chuntais ar line a chosaint agus a dhaingnit
e an baol go haicealfai tha a laghdu.

Conas is féidir liom mo chuntais ar line a
dhéanamh slan?

Is féidir leat do chuntais ar line agus d’aipeanna féin chliste a dhéanamh nios
slaine tri Usaid a bhaint as pasfhocal laidir né as pasfhrasa laidir. Ba cheart
pasfhocal né pasfhrasa a bheith ina rdn nach bhfuil ar eolas ach agatsa.

Ta siad cosuil le glais a chuireann tu ar rudai luachmhara. Beidh tu agiarraidh

an glas is laidre is féidir a Usdid chun rudai luachmhara a choinneail sabhailte.

An ionann pasfhocail agus pasfhrasai?

Isionann, ach is fusa cuimhneamh ar phasfhocal laidir tri phasfhrasa a Gsaid.

Ta 12 charachtar ar a laghad ag[ RIS
laidir - is fearr 14 charachtar né nios mo.

Maidir le carachtair, ba cheart meascan diobh seo a leanas a bheith
ar direamh sa phasfhocal:

e uimhreacha

e litreacha sa CHAS UACHTAIR agus sa chas iochtair

e saincharachtair amhail !,£,%*

| gcas pasfhocail, na hisaid na nithe seo a leanas choiche:
fiorfhocail né focail ata i bhfocldir - is fearr iad a chumadh!
ainmneacha, breithlaethanta, né seoltai
an t-aon ainm Usaideora amhain agus an t-aon phasfhocal amhain
le haghaidh nios mé na cuntas amhain
patrtin amhail 12345678 né Eire123

Déan iarracht é a dhéanamh deacair
do haicedlai buille faoi thuairim
a thabhairt ar an bpasfhocal. “




Ta 3 fhocal ar a laghad ann i b ERUIEEE]
laidir - is fearr 4 fhocal n6 nios mé.

Ba cheart na focail a roghnaionn tu a bheith randamach, ach roghnaigh
focail a mbeidh tu in ann cuimhneamh orthu go furasta agus a mbeidh
sé deacair do dhaoine eile buille faoi thuairim a thabhairt orthu.

Mar shampla, na roghnaigh ‘cluichigalfleadog’ mas iad sin do chaithimh
aimsire. T4 seans ann go mbeidh sé réfhurasta buille faoi thuairim a
thabhairt orthu sin.

Ba cheart meascan de charachtair a bheith ar direamh i bpasfhrasa
freisin.

Is fusa cuimhneamh ar phasfhrasa fada na cuimhneamh ar

phasfhocal. ’

isfeArr*pabfhocAil*fhAda!

Na comhroinn do phasfhocal
na do phasfhrasa choiche

Is rin ndr cheart a bheith ar eolas ach agatsa é do
phasfhocal n6 do phasfhrasa.

Na déan dearmad nach n-iarrfaidh ball foirne 6
fhiorsheirbhis do chustaiméiri né 6 fhiordheasc
chabhrach do phasfhocal, do phasfhrasa né
d’uimhir aitheantais phearsanta ort choiche.

Ni iarrfaidh ach caimiléir do phasfhocal, do
phasfhrasa né d’uimhir aitheantais phearsanta.

Na hudsaid an t-aon
phasfhocal amhain na
an t-aon phasfhrasa amhain

Ni mér duit pasfhocail dhifritla agus pasfhrasai
difriula a Gsaid le haghaidh gach ceann de do
chuntais thabhachtacha ar line agus de d’aipeanna tabhachtacha. Cuirfidh
sé sin bac ar haicedlai dul isteach i do chuntais thabhachtacha eile ma
fhaigheann sé amach ceann amhdin de do phasfhocail né de do phasfhrasai.

6Iilild cinealacha cur chuige nua [§E1))

slandail cuntais

Cad is bainisteoir pasfhocal ann?

Is é is bainisteoir pasfhocal ann riomhchlar bogearrai lena gcuirtear ar do
chumas pasfhocail laidre a chruthu le haghaidh do chuntas tabhachtach
uile agus na pasfhocail sin a storail san aon ait amhain ar line. Ta sé costiil le
taisceadan ar line.

Oibrionn a lan bainisteoiri pasfhocal le brabhsalaithe Idirlin agus le haipeanna
foin chliste. Leis na riomhchlair sin, cumasaitear do do ghléas an t-ainm
Usdideora agus pasfhocal laidir a lionadh isteach go huathoibrioch.

Ma roghnaionn tu bainisteoir pasfhocal a Usaid, ni bheidh ort cuimhneamh
ach ar phasfhocal ldidir amhain chun an bainisteoir pasfhocal a rochtain. Ta sé
riachtanach go mbeadh 2FA né MFA curtha air le haghaidh do bhainisteora
pasfhocal. Minimid na téarmai ar an gcéad leathanach eile agus sa ghluais ar
leathanach 10.




Cad is 2FA agus MFA ann?

Is é is fiordheimhniu dha fhachtéir
(2FA) no fiordheimhniu ilfhachtora
(MFA) ann modhanna is féidir leat
a Usdid chun do chuntais ar line a
dhéanamh i bhfad nios sabhailte.

Smaoinigh air mar dha ghlas a bheith
agat ar do dhoras seachas glas
amhain.

Molaimid duit 2FA né MFA a udséid
le haghaidh cuntais thabhachtacha
agus seirbhisi tdbhachtacha.

Tar éis duit an pasfhocal le haghaidh
do chuntais a chur isteach, beidh ort
freisin cdd a sheoltar chuig d’'thén,
d’aip n6 do sheoladh riomhphoist a
chur isteach.

N4 comhroinn an céd sin le haon
duine choiche.

Seirbhisi a isaideann 2FA n6 MFA

Tairgeann a lan seirbhisi, amhail
MyGov.ie, baincéireacht ar line agus
na meadin shaéisialta 2FA né MFA go
huathoibrioch.

Cad is pas-eochair ann?

Ta pas-eochracha ag teacht in ionad pasfhocal.

Le pas-eochair, cuirtear ar do chumas logail isteach go slan i gcuntais
ar line né in aipeanna féin chliste gan aon ainm Usaideora na aon
phasfhocal a chur isteach. Le pas-eochracha, Usaidtear do mhéarlorg
né d’aitheantas aghaidhe ar d’fhén cliste chun an cuntas né an aip a
bhfuil tu ag logail isteach ann né inti a dhighlasail.

—
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Nuair a bheidh cuntais nua Cad faoi na cuntais ar line ata agat cheana féin?
a gcruthd agat, molfaidh
an-chuid diobh go n-asaidfes Chun pas-eochracha né 2FA né MFA a sheiceail né a
Pas-eochracha né 2FA né MFA. Usdid, gheobhaidh tu iad sin de ghnath sna socruithe
Ba cheart duit iad a tsaid. no sa rannan slandala den chuntas ar line né den aip.
o




Dea-leideanna deiridh

1. Dafhaide do phasfhocal né do phasfhrasa, is amhlaidh is laidre é:
e  Usaid 12 charachtar ar alaghad, ach is fearr 14
charachtar né nios mé
Usdid meascan de charachtair..

. Bacheart pasfhocal né pasfhrasa a bheith ina ran nach bhfuil ar
eolas ach agatsa - na tabhair d’aon duine é.

. Usaid pasfhocail dhifritla né pasfhrasai difritla le haghaidh gach

ceann de do chuntais thabhachtacha.

. Usaid 2FA n6 MFA chun do chuntais a dhéanamh slan, nuair ata sé
ar fail.

Focail agus ainmneacha nach moér duit a bheith
ar eolas agat agus cuntais ar line né aipeanna
foin chliste a n-usaid agat

Focail agus ainmneacha An bhri

Feidhmchlar né aip

Is riomhchlair bogearrai atd deartha chun jab ar
leith a dhéanamh iad aipeanna. Cuirtear ar do
chumas leo tascanna sonracha a dhéanamh ar
ghléas maéibileach n6 deisce.

Fiordheimhniu

Is préiseas lena ndeimhnitear céannacht an
Usdideora né cad atd & dhéanamh ag an Usdideoir
é fiordheimhnia.

Aip fiordheimhnitheora

Is aip a shuiteadlann ta ar d’fthén i aip
fiordheimhnitheora. Cruthaitear |éi céid
shealadacha a Gsaideann ta mar chiseal breise
slandala agus tu ag logéil isteach i suiomhanna
Gréasdin né in aipeanna. Féach MFA né 2FA.

Litreacha sa chas iochtair
agus sa chas uachtair

I nGaeilge, ta litreacha sa chas iochtair mar a
leanas: a, b, ¢, d, agus mar sinde. Is iad seo a
leanas na litreacha sa chas uachtair (a dtugtar
‘ceannlitreacha’ orthu uaireanta): A, B, C, D, agus
mar sin de.

Aitheantas Aghaidhe

Is modh chun céannacht duine a aithint n6 a
dheimhniu trina aghaidh no6 trina haghaidh a Gsaid
é aitheantas aghaidhe.

Méarlorg

Is patrudin uathula ata le feiceadil ar mheallta na
méar agus na n-ordég iad méarloirg. Is féidir le
riomhairi agus le gléasanna moibileachaiad a
Usdid chun daoine a aithint.

Haiceailte

Ta do chuntas haiceailte nuair ata rochtain ag
duine n6 ag céras ar do shonrai né ar do chuntas
gan do chead.




Brabhsalai Idirlin

MFA

(Fiordheimhniu ilfhachtéra)

né

2FA (Fiordheimhniu dha
fhachtdir)

NCSC

OTP (Pasfhocal aonuaire)

Uimhreacha

Cuntas ar line

PIN
(Uimhir aitheantais
phearsanta)

Pas-eochracha
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Is riomhchlar bogearrai lena gcuirtear ar chumas
daoine leathanaigh Ghréasain ar an nGréasan
Dombhanda a rochtain é brabhsalai Idirlin.

Le MFA n6 2FA, Gsaidtear d’ainm Usaideora agus
do phasfhocal agus piosai faisnéise eile ar a nds
seo aleanas:

¢ Uimbhir aitheantais phearsanta (féach thios)

e méarlorg

e pasfhocal aonuaire (OTP) 6 aip
fiordheimhnitheora.

Tabharfaidh sé rochtain duit ansin ar chuntais ar
line.

An Larionad Naisitnta Cibearshlandala.

Le OTP, fiordheimhnitear thu le haghaidh logail
isteach amhain le pasfhocal né céd nach féidir leat
a athusaid.

Isiad seo nadigiti atd ar do mhéarchlar né ar
dfhon:0,1,2,3,4,5,6,7,8,9.

Is seirbhis ar line a bhfaigheann tu rochtain uirthi
ar an Idirlion é cuntas ar line.

Is éis PIN ann cdd uimhreach a Usaideann tu chun
do chéannacht a dheimhnil nuair ata ta:

e aglogail isteach i gcuntais ar line
e agaistarraingt airgid as uathmheaisin bainc
e agdéanamh iocaiochtai carta creidmheasa.

Ta pas-eochracha ag teacht in ionad pasfhocal
agus pasfhrasai. Is modh nuaiad chun a chur ar
do chumas logail isteach i do chuntais tri isaid
a bhaint as na gnéithe Aitheantais Aghaidhe
nd Méarloirg ar d’fhon chun an logdil isteach a
cheadu.

Pasfhrasa

Pasfhocal

Bainisteoir phasfhocal

Caimiléir

Slandail ar line

Aip féin chliste

SMS (Seirbhis

gearrtheachtaireachtai)

Saincharachtair

Fiordheimhnia dha
fhachtoir (2FA)

Is é is pasfhrasa ann pasfhocal ata déanta as focail
randamacha. Is fusa cuimhneamh ar phasfhrasa
na cuimhneamh ar phasfhocal.

Is é is pasfhocal ann focal rinda né frasa randa
ambaineann tu Usdid as chun rochtain ar
riomhchéras né ar riomhsheirbhis a chumasu.

Is éis bainisteoir pasfhocal ann riomhchlar
bogearrai lena gcuirtear ar do chumas pasfhocail
ldidre a chrutht agus a stérail le haghaidh
seirbhisi difridla ar line.

Duine a dhéanann airgead tri mhodhanna
neamhdhleathacha a Gsaid is ea caimiléir.
Déanann an caimiléir é sin tri bhob a bhualadh

ar dhaoine chun go gcomhroinnfeadh siad a
n-ainmneacha Usaideora agus a bpasfhocail.
Usaideann an caimiléir iad sin ansin chun rochtain
afhail ar chuntais ar line na ndaoine sin.

Is é is slandail ar line ann an rud a dhéanann tu
chun fanacht sabhailte agus tu ar line.

Riomhchlar bogearrai a Gsaidtear ar fhéin chliste
is ea aip féin chliste.

Teachtaireacht téacs a fhaightear ar an teileafén
is ea SMS.

Is é is saincharachtair ann eochracha méarchlair
nach litreacha na uimhreachaiad. Is siombaili iad
amhail |,£,%

Is é ata i gceist le fiordheimhnit dha fhachtéir
d’ainm Usaideora agus do phasfhocal agus piosa
faisnéise amhain eile amhail PIN, méarlorg né céd
6 aip fiordheimhnitheora a Usaid. Tugann sé sin
rochtain ar do chuntas duit ansin.
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Ca hait ar féidir liom tuilleadh
faisnéise a fhail?

Tabhair cuairt ar shuiomh Gréasain an Larionaid
Naisitnta Cibearshlandala chun faisnéis cothrom

le data a fhail agus chun teacht ar acmhainni eile a
chabhréidh leat do chuntais ar line a choinneail slan.

ncsc.gov.ie
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